
КАК БЕЗОПАСНО ИСПОЛЬЗОВАТЬ
И ХРАНИТЬ ПАРОЛИ

Слабый пароль к электронной почте открывает злоумышленникам
доступ к ваШИМ-Мммони,цам ф и н а н с а м

Чтобы  был о  легче
1  з а п о м н и т ь ,  пользователь

приду  -  , р о с т о й  парол ь
к эле  о й  почте

Зл о умышлен н и к
похищает  деньги
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�

КАК с о зда т ь  НАДЕЖНЫЙ ПАРОЛЬ

ЛОум6шленниК
без  труда  п од о б р а л
парол ь  к  элек тронной
почте  пользователя

Через  в зломанн ую  почт у
И сервис  восстановление  аКкдунтд
злоумЫ  ШЛВЧИИК получает  доступ
к др у г им  ре с у р с ам  ПОЛЬЗОВдтеЛЯ

Исп о л ь з у й т е  к о м б и н а ц и и
из  б у к в  н иж н е г о  и  в е р х н е г о

р е г и с т р о в ,  ч и с е л  и  с п е ц и а л ь н ы х
с и м в о л о в  к л а в и а т у ры
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И с п о л ь з у й т е д л и н н ы е
п а р о л и  о т  14 з н а к о в

О б н о в л я й т е  п а р о л и
не  реже ,  ч ем  р а з  в  квартал

ПЛОХИЕ ПАРОЛИ

И Х Л  Е Г К  O П  O Д O 6 Р А Т Ь :

простые  ц е л ы е  слова
короткие  и з  словарей
комбинации

Барсхк 8 9 1 6 1 1 1 . . .
сленг, имена
и клички
животных

электронную
почту, номер
телефона ,  дату
рождения

gwerty
аббpeвиатуры ,
комбинации
близко
расположенных
клавиш

ПО СТАТИСТИКЕ САМЫМИ РАСПРОСТРАНЕННЫМИ ПАРОЛЯМИ ЯВЛЯЮТСЯ:
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ЭТО ОТЛИЧНО ЗНАЮТ ЗЛОУМЫШЛЕННИКИ!
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1(4К БЕЗОПАСНО ИСПОЛЬЗОВАТЬ И ХРАНИТЬ ПАРОЛИ?

Придумывайте  уникальные  пароли
для  разных  с е р ви с о в  и у че тных  записей

ержите  пароли  в  секрете  от  третьих  лиц ,
том  числе  от  сервиса  п о  проверке  паролей

Используйте  мно г офак торн ую

аутентификацию  на  всех  рес ур сах ,
которые  ее  предлагают

Используйте специальные программы
для хранения кодовых слов -

менеджеры паролей
Вместо  десятков  паролей  н уж н о  помнить  одну  комбинацию ,
о т к рывающую  доступ  ко  всем  кодовым  словам

Вся  информация  o  паролях  з ашифрована
стойкими  криптоал горитмами

Менеджеры  паролей  позволяют  защищаться  от  про г рамм
клавиатурных  шпи о н о в


