
МИНИСТЕРСТВО ЗДРАВООХРАНЕНИЯ
МОСКОВСКОЙ ОБЛАСТИ

ПРИКАЗ
2 9О   No
г. Красногорск

Об утверждении методических рекомендаций по определению объектов
критической информационной инфраструктуры и категорий значимости
объектов критической информационной инфраструктуры на объектах

информатизации медицинских организаций для учреждений
государственной системы здравоохранения Московской области

B целях  исполнения Федерального закона о т  26.07.2017 №  187-ФЗ
«O безопасности критической информационной инфраструктуры Российской
Федерации», c учетом письма Федеральной службы по техническому и экспортному
контролю (далее — ФСТЭК России) «O согласовании методических рекомендаций по
категорированию» от 28.05.2020 №240/82/811 (приложение к настоящему приказу),
П РИ К А ЗЫВАЮ :

1. Утвердить прилагаемые методические рекомендации п о  определению
объектов критической информационной инфраструктуры и  категорий значимости
объектов критической информационной инфраструктуры н а  объектах
информатизации медицинских организаций для  учреждений государственной
системы здравоохранения Московской области  (далее  —  Методические
рекомендации).

2. Руководителям медицинских организаций государственной системы
здравоохранения Московской области:

1) организовать работу  п о  определению объектов  критической
информационной инфраструктуры и  категорий значимости объектов критической
информационной инфраструктуры н а  объектах информатизации (далее -
категорирование объектов КИИ) в соответствии c Методическими рекомендациями;

2) завершить работу по  категорированию объектов КИИ  и  направить
результаты категорирования в Федеральную службу по техническому и экспортному
контролю в срок до 01.09.2020;

3) представить информацию o согласовании c ФСТЭК России перео�е4ктов
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и результатов категорирования объектов КИИ  до 01.11.2020 в  государственное
бюджетное учреждение Московской области «Московский областной медицинский
информационно-аналитический центр» (далее - ГБУ МО МОМИАЦ).

З. Директору ГБУ МО  МОМИАЦ организовать работу по учету объектов и
результатов категорирования объектов КИИ.

4. Контроль за исполнением настоящего приказа возложить на заместителя
министра здравоохранения Московской области Калину Я.В

" ,Министр здравоохранения
Московской области

C.A. Стpигyнкова



ФЕДЕРАЛЬНАЯ СЛУЖБА
ПИ ТЕХНИЧЕСКОМУ
и ЭКСПОРТНОМУ

КОНТРОЛЮ
(ФCTЭк России)

ЗАМЕСТИТЕЛЬ ДИРЕКТОРА
Старая Егаснаиная, д. 1?. Москва. 1(15066

Тел.. нрякс (  495) 696'49-04
E-mail: рostiгt(iz�н'stec.cu
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}{а .Ч2  14исх-5969/ от 07.05.2020

О согласовании методических
рекомендаций по категорированикэ

Министру здравоохранения
Московской области

С.А.СТРИГYНКОВОЙ

Строителей бул., д. 1,
г Крaсногорcк, Московская обл., 143407

Уважаемая Светлана Анатольевна!

Разработанный Министерством здравоохранения Московской области
проект методических рекомендаций п о  определению объектов критической
информационной инфраструктуры и категорий значимости объектов критической
информационной инфраструктуры на  объектах информатизации медицинских
организаций для  учреждений государственной системы здравоохранения
Московской области ФСТЭК России рассмотрен и согласован.

Одновременно отмечаем, что  представленный документ содержит ряд
синтаксических, грамматических и  пунктуационных ошибок  и  требует
корректировки.
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тумент создан в электронной форме. №  14ВХ-28273/2020 от 17.06.2020.
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УТВЕРЖДЕНЫ

Приказом Министерства
здравоохранения Московской области

от 20 августа 2020 № 1123

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ
по определению объектов критической информационной инфраструктуры

и категорий значимости объектов критической информационной
инфраструктуры на объектах и нформатизации медицинских организаций

для учреждений государственной системы здравоохранения
Московской области

СОГЛАСОВАНО:

ФСТЭК России B. Лютиков



Аннотация

Настоящий документ содержит методические рекомендации по отнесению
информационных систем, информационно-телекоммуникационных сетей,
автоматизированных систем управления, принадлежащих на праве собственности,
аренды или на ином законном основании Московской области в лице организаций
государственной системы здравоохранения Московской области (учреждений,
подведомственных Министерству здравоохранения Московской области), к
объектам критической информационной инфраструктуры, включению объектов
критической информационной инфраструктуры в Перечень объектов критической
информационной инфраструктуры учреждения, c  последующим установлением
одной и з  категорий значимости объектов критической информационной
инфраструктуры, либо решений об  отсутствии оснований для их  отнесения к
объектам критической информационной инфраструктуры.
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Перечень сокращений и терминов

Сокращение Обозначение

127-ПП

Постановление Правительства РФ от 08.02.2018 № 127
«Об утверждении Правил категорирования объектов
критической информационной инфраструктуры
Российской Федерации, a также перечня показателей
критериев значимости объектов критической
информационной инфраструктуры Российской Федерации
и их значений»

1 87-ФЗ
Федеральный закон от 26.07.2017 № I 87-ФЗ «О
безопасности критической информационной
инфраструктуры Российской Федерации»

323 ФЗ Федеральный закон 21.11.2011 №  323-ФЗ «Об основах
охраны здоровья граждан в Российской Федерации»

АСУ Автоматизированная система управления

ЕМИАС
Государственная информационная система «Единая
медицинская информационно-аналитическая система
Московской области»

ИС Информационная система
ОИ Объект(ы) информатизации
ИТКС Информационно-телекоммуникационная сеть
КИИ Критическая информационная инфраструктура
ЛВС Локальная вычислительная сеть
ОКВЭД Общероссийский классификатор видов экономической

деятельности
РФ Российская Федерация
ФСБ России Федеральная служба безопасности Российской Федерации
ФСТЭК России Федеральная служба по техническому и экспортному

контролю
ЦОД Центр обработки данных

Термин Обозначение
Автоматизированная
система управления

Комплекс программных и программно-аппаратных средств,
предназначенных для контроля за технологическим и (или)
производственным оборудованием (исполнительными
устройствами) и производимыми ими процессами, a также
для управления такими оборудованием и процессами

B настоящем документе используются сокращения, приведенные в таблице 1.
Таблица 1 — Перечень сокращений

B настоящем документе используются термины, приведенные в таблице 2.
Таблица 2 — Перечень терминов
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Термин Обозначение
Безопасность
информации

Состояние защищенности информации (данных), п р и
котором обеспечены е е  ( и х )  конфиденциальность,
доступность и целостность

Безопасность
критической
информационной
инфраструктуры

Состояние защищенности критической информационной
инфраструктуры, обеспечивающее е е  устойчивое
функционирование п ри  проведении в  отношении е е
компьютерных атак

Вредоносное
программное
обеспечение

Компьютерная программа, предназначенная для нанесения
вреда (ущерба) владельцу (пользователю) компьютерной
информации, хранящейся н а  средстве вычислительной
техники, путем ее  несанкционированного копирования,
уничтожения, модификации ,  блокирования ,  и л и
нейтрализации используемых средств защиты, или  для
получения доступа к  вычислительным ресурсам самого
средства вычислительной техники  c  ц е л ью  и х
несанкционированного использования

Государственные
информационные
системы

Федеральные информационные системы и  региональные
информационные системы, созданные н а  основании
соответственно федеральных законов, законов субъектов
Российской Федерации, н а  основании правовых актов
государственных органов

Доступ к информации Возможность получения информации и ее использования
Доступность
информации (ресурсов
информационной
системы)

Состояние информации (ресурсов автоматизированной
информационной системы), п р и  котором  субъекты,
имеющие право  доступа ,  м о г у т  реализовать и х
беспрепятственно

Значимый о б ъ е к т
критической
информационной
инфраструктуры

Объект критической информационной инфраструктуры,
которому присвоена одна из  категорий значимости и
который включен в реестр значимых объектов критической
информационной инфраструктуры

Информационная
система

Совокупность содержащейся в базах данных информации и
обеспечивающих е е  обработку  информационных
технологий и технических средств

Информационно-
телекоммyникационнaя
сеть

Технологическая система, предназначенная для передачи по
линиям с в я з и  информации ,  до с т у п  к  которой
осуществляется c использованием средств вычислительной
техники

Инцидент
информационной
безопасности

Одно или  несколько нежелательных или  неожидаемых
событий информационной безопасности, которые с о
значительной вероятностью приводят к  компрометации
бизнес-операций и  создают угрозы для информационной
безопасности
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Термин Обозначение
Компьютерная атака Целенаправленное воздействие программных и  (или )

программно-аппаратных средств на объекты критической
информационной инфраструктуры, сети  электросвязи,
используемые для  организации взаимодействия таких
объектов, в  целях нарушения и  (или) прекращения их
функционирования и  (или) создания угрозы безопасности
обрабатываемой такими объектами информации

Компьютерный
инцидент

Факт нарушения и  (или) прекращения функционирования
объекта критической информационной инфраструктуры,
сети электросвязи, используемой д л я  организации
взаимодействия таких  объектов, и  (или )  нарушения
безопасности, обрабатываемой  т а к и м  о бъ е к т ом
информации, в  том  числе произошедший в  результате
компьютерной атаки

Конфиденциальность
информации

Обязательное для выполнения лицом, получившим доступ к
определенной информации, требование не передавать такую
информацию третьим лицам без согласия ее обладателя

Критическая
информационная
инфраструктура

Объекты критической информационной инфраструктуры, a
также сети электросвязи, используемые для организации
взаимодействия таких объектов

Нарушитель
безопасности
информации

Физическое лицо или логический объект, случайно или
преднамеренно совершивший действие ,  следствием
которого являет ся  нар ушение  информационной
безопасности организации

Несанкционированный
доступ к информации

Доступ к информации, нарушающий правила разграничения
доступа c  использованием  ш т а т н ы х  средств ,
предоставляемых средствами вычислительной техники или
автоматизированными системами.
Примечание: п о д  штатными средствами понимается
совокупность программного, микропрогpaммного и
технического обеспечения средств вычислительной техники
или автоматизированных систем.

Обладатель
информации

Лицо, самостоятельно создавшее информацию либо
получившее на  основании закона или  договора право
разрешать или  ограничивать доступ  к  информации,
определяемой по каким-либо признакам

Объект
информатизации

Информационная с и с т е м а ,  и н ф о р м а ц и о н н о -
телекоммуникационнaя сеть, автоматизированная система
управления

Объект критической
информационной
инфраструктуры

Объекты информатизации Субъектов КИИ
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Термин Обозначение
Оператор
информационной
системы

Гражданин или юридическое лицо, осуществляющие
деятельность по эксплуатации информационной системы, в
том числе по обработке информации, содержащейся в ее
базах данных

Распространение
информации

Действия, направленные н а  получение информации
неопределенным кругом лиц  или передачу информации
неопределенному кругу лиц

Субъекты критической
информационной
инфраструктуры

Государственные органы, государственные учреждения,
российские юридические лица и  (или) индивидуальные
предприниматели, которым на праве собственности, аренды
или н а  и н о м  законном  основании  принадлежат
информационные с и с т е м ы ,  информационно-
телекоммуникационные сети, автоматизированные системы
управления, функционирующие в  сфере здравоохранения,
науки, транспорта, связи, энергетики, банковской сфере и
иных сферах финансового рынка, топливно-энергетического
комплекса, в области атомной энергии, оборонной, ракетно-
космической, горнодобывающей, метaллургической и
химической промышленности, российские юридические
лица и  (или) индивидуальные предприниматели, которые
обеспечивают взаимодействие указанных систем или сетей

Угроза безопасности
информации

Совокупность у с ловий  и  факторов ,  создающих
потенциальную или  реально существующую опасность
нарушения безопасности информации

Целостность
информации

Состояние информации, при котором отсутствует любое ее
изменение л и б о  изменение осуществляется только
преднамеренно субъектами, имеющими на него право



1 Общие положения
C O1 января 2018 года вступил в  силу Федеральный закон от 26.07.2017

№ 1  87-ФЗ «О  безопасности критической информационной инфраструктуры
Российской Федерации» (далее — 1 87-ФЗ), регулирующий отношения в области
обеспечения безопасности КИИ РФ в целях ее устойчивого функционирования при
проведении в отношении нее компьютерных атак.

Настоящий документ содержит методические рекомендации по отнесению
информационных систем, информационно-телекоммуникационных сетей,
автоматизированных систем управления, принадлежащих на праве собственности,
аренды или  н а  ином  законном основании Московской области в  лице
государственных учреждений  Московской  области ,  подведомственных
Министерству здравоохранения Московской области, к объектам КИИ, включению
объектов К ИИ  в  Перечень объектов КИИ  учреждения, c  последующим
установлением одной  и з  категорий значимости объектов критической
информационной инфраструктуры либо решением о6 отсутствии оснований для их
отнесения к объектам КИИ.

Методические рекомендации разработаны c учетом требований нормативных
правовых актов и методических документов, указанных в Приложении A.

B соответствии c требованиями законодательства, субъекты КИИ должны
присвоить одну из категорий значимости принадлежащим им объектам КИИ. Если
объект КИИ не соответствует критериям значимости, показателям этих критериев и
их значениям, ему не присваивается ни одна из таких категорий.

Критерии значимости, показатели и х  значений, a  также  порядок
осуществления категорирования определены в  постановлении Правительства
Российской Федерации о т  08.02.2018 №  1 2 7  «Об  утверждении Правил
категорирования объектов критической информационной инфраструктуры
Российской Федерации, a  также перечня показателей критериев значимости
объектов критической информационной инфраструктуры Российской Федерации и
их значений».

B соответствии c  требованиями 1 87-ФЗ, субъект КИИ  обязан направить
сведения o результатах категорирования своих объектов КИИ в ФСТЭК России.
Форма направления сведений определена приказом ФСТЭК России от 22.12. 2017
№ 236 «Об утверждении формы направления сведений o результатах присвоения
объекту критической информационной инфраструктуры одной из  категорий
значимости либо о6 отсутствии необходимости присвоения ему одной из таких
категорий».

Комиссия п о  категорированию принимает окончательное решение о
формировании перечня объектов, подлежащих категорированию.
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2 Порядок выполнения  мероприятий  п о  определению
объектов КИН  и категорированию объектов КИН

2.1 Последовательность мероприятий ло  определению объектов
КИИ  и категорированию объектов КИН
Последовательность мероприятий п о  определению объектов КИИ  и

категорированию объектов КИИ  государственных учреждений Московской
области, подведомственных Министерству здравоохранения Московской области:

-  назначение комиссии п о  категорированию объектов критической
информационной инфраструктуры;

-  выявление процессов и объектов КИИ;
-  направление перечня процессов и  объектов КИИ  в  Министерство

здравоохранения Московской области I;
-  направление перечня объектов КИИ, подлежащих категорированию, в

ФСТЭК России;
-  категорирование объектов КИИ;
-  направление результатов категорирования объектов КИИ в Министерство

здравоохранения Московской области;
-  направление результатов категорирования объектов КИИ  в  ФСТЭК

России;
-  пересмотр процессов и объектов КИИ, категорирование объектов КИИ.

2.2 Назначение комиссии по категорированию объектов критической
информационной инфраструктуры
B учреждении приказом должна быть создана постоянно действующая

комиссия п о  категорированию объектов критической информационной
инфраструктуры.

B случае если комиссия ранее уже создавалась, необходимо проверить и, при
необходимости, актуализировать состав комиссии.

Проект приказа «О комиссии по  категорированию объектов критической
информационной инфраструктуры» представлен в Приложении Б.

B состав  комиссии  п о  категорированию объектов критической
информационной инфраструктуры рекомендуется включать следующих лиц:

1. Председатель комиссии по категорированию объектов КИИ -  главный врач
(руководитель) учреждения или уполномоченное им лицо.

2. Член комиссии - ответственный за процессы медицинской деятельности
(заместитель главного врача по медицинской части).

Министерство здравоохранения Московской области осуществляет методическую и
консультационную поддержку подведомственных учреждений в части осуществляемых ими
процессов, оценки их критичности, выделения объектов КИИ и их категорирования

10


